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ARM® Cortex™- Cortex™- Cortex™- Cortex™- Cortex™ -
A72/-A53/-M4F A8 A53/-M7 A53/-M4F A53/-M4F
phyCORE- phyCORE- phyCORE- phyCORE- phyCORE-
i.MX 8 AM65x i.MX 8M Plus i.MX 8M i.MX 8M Mini
Processor i.MX 8Quad Texas Instruments i.MX 8M Plus Quad i.MX 8M Dual i.MX 8M Mini/Nano
i.MX 8QuadPlus AM6548 i.MX 8M Quad Solo, SoloLite

i.MX 8QuadMax

i.MX 8M QuadLite

Dual, DualLite
Quad, QuadLite

Clock frequency up to 1.6 GHz 1.1 GHz (A53) / up to 1.8GHz up to 1.5 GHz up to 1.8 GHz (Mini)
400 MHz (R5F) up to 1.5 GHz (Nano)
DSP Tensilica HiFi 4 666 MHz NPU Neuronal Processing - -
Unit, Hifi Audio DSP
MMU yes yes yes -
Crypto AES, 3DES, RSA, ECC Ci- RDC, CAAM, PKHA, RSA, AES, 3DES, RSA, ECC Ci- AES, RSA, SHA-256, 3DES,
phers, SHA1/256, TRNG EEC, RTIC, DRM, RSA, phers, SHA1/256, TRNG DES, ECC, ARC4, MD5,
AES, 3DES, DES, RNG TRNG
Memory Flash 64 MB...256 MB Quad SPi NOR Flash up to 64 MB up to 64 MB SPI NOR-Flash
Octal SPI/ Dual SPI Flash (security TPM option) SPI NOR-Flash
8MB...256 MB (optional with eMMC)
eMMC 4 GB...128 GB 4 GB default / 4GB bis 128GB eMMC5.1 up to 64 GB up to 64 GB
32 GB max (optional with NAND Flash)
RAM 1 GB...64 GB LPDDR4 2 GB default / LPDDRA RAM up to 8 GB LPDDR4 up to 4 GB LPDDR4
1 GB opt DDR4 ECC 1GB...8GB (32 bit)
EEPROM 4 kB 4 GB 4kB - 32kB 4 kB 4 kB
Interfaces Gigabit ETH PHY / RGMII 1x 1 Gbit/s, 2x 10/100/1000MBit/s Gigabit ETH PHY / RGMII Gigabit ETH PHY / RGMII
Ethernet up to 6x RGMII via (TSN Support)
PRU-ICSSG
usB 1x OTG, 1x USB3.0 1x USB3.0, 2x USB3.0, 2x USB2.0 2x USB 3.0 OTG 2x USB 2.0 OTG
1x USB2.0 Dual Role OTG
UARTs 8x 5x 4x 4x 4x
CAN 3x 2x 2x FlexCAN (CAN-FD) - -
PClIe 2x 2x 2.0 1x (x1 Gen3) 2x PCIe 2.0 1x
12C up to 19x 6x 5x 3x 3x
SPI up to 4x + 1x QSPI 4x MCSPI, 2x OSPI 3x ECSPI up to 3x ECSPI up to 3x ECSPI
MMC/SD/SDIO 2x 1x SDIO (1x on-board | 3x SDIO (1x for EMMC) 1 (without Wi-Fi Modul) 2x
for eMMC)
PWM yes 6x 4x PWM, 6x Timer up to 4x up to 4x
A/D - 4x 12-bit channels no - -
SATA 1x B no - -
Display 2x LVDS, 2x MIPI DSI 1x MIPI-DPI, 1x OLDI | 2x LVDS, MIPI DSI-2, 1x MIPI-DSI, 1x HDMI MIPI-DSI or LVDS
(LVDS) HDMI
Touch - = - -
Audio 2x ESAI up to 4 SAI 3x McASP SAI, SPDIF, 12S, AC97, up to 6x SAI + 1x SPDIF up to 5x SAI + 1x SPDIF
TDM
Camera 2x LVDS, 2x MIPI DSI, 1x MIPI CSI, 2x MIPI CSI-2 2x MIPI CSI MIPI CSI-2
1x HDMI 1x Parallel
RTC Low power, high precision yes (on-board via I2C) | Low power, high precision | yes yes
external RTC external RTC
Specifications 3.3V 3.3V 3.3V 3.3V 3.3V
Power Supply
Dimensions 73 x 45 mm 55 x 65 mm 40 mm x 37 mm 60 mm x 40 mm x 5 mm 40 mm x 37 mm x 5 mm
Connector Samtec 0.5 mm pitch Samtec 0.5 mm pitch | FTGA or Samtec (2x120 + | 501 solder pads, 1,27 mm 319 solder pads, 1,27 mm
(480 pins) (2x 90 pins) 2x80pin) pitch Fused Tin Grid pitch (FTGA)
Array(FTGA)
Temperature Range -40°C...+85°C -40°C...+85°C -40°C bis +85°C -40 °C...+85 °C -40 °C bis +85 °C
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DES, ECC, ARC4, MD5,
TRNG

phers, SHA1/256, TRNG

1/224/256, MD5, HMAC,
TRNG

N I TEXAS
= INSTRUMENTS phyCORE
Cortex™"- Cortex™"- Cortex™- Cortex™"- Cortex™- Cortex™"-
A53/-M7 A35/-M4F A9 A7/-M4 A7/-M4 A7
phyCORE- phyCORE- phyCORE- phyCORE- phyCORE- phyCORE-
i.MX 8M Nano i.MX 8X AM57x i.MX 7 ST32MP1 i.MX 6UL/ULL
i.MX 8M Nano i.MX 8X DualX TI Sitara AM5716/8, NXP i.MX 7Solo STM32MP151A/C, NXP i.MX 6UL GO-G3
Solo, SoloLite i.MX 8X DualXPlus AM5726/8 i.MX 7Dual STM32MP153A/C, i.MX 6ULL YO-Y2
Dual, DualLite i.MX 8X QuadXPlus STM32MP157A/C
Quad, QuadLite
up to 1,5 GHz up to 1.2 GHz up to 2x 1.5 GHz + 1 GHz (Cortex-A7) 650....800 MHZ (A7) 528...792 MHz
200 MHz, 200 MHz (Cortex-M4) 209 MHz (M4)
2x DSP 750 MHz,
4x PRU 200 MHz
- Tensilica HiFi 4 666 MHz - S -
- - - = yes
AES, RSA, SHA-256, 3DES, AES, 3DES, RSA, ECC Ci- yes - AES, 3DES, Ciphers, SHA- | G1...G3

up to 64 MB SPI NOR-Flash

128 MB...1 GB NAND

256 MB...2 GB NAND or

up to 8 GB NAND

4 MB...16 MB QSPI SPI

128 MB...2 GB NAND

(optional with eMMC) 32 GB eMMC up to 16 MB NOR NOR
64 MB...256 MB Octal SPI/
Dual SPI Flash
up to 64 GB 4 GB...128 GB 2 GB...32 GB up to 128 GB 4 GB...128 GB 4 GB...128 GB
(optional with NAND Flash) (NAND or eMMC)
up to 4 GB LPDDR4 512 MB...32 GB LPDDR4 up to 4 GB up to 2 GB DDR3 1 GB DDR3 128 MB...2 GB DDR3
(2 GB with ECC)
4 kB 4 kB 4 kB 4 kB 4 kB, 32 kB 4 kB

Gigabit ETH PHY / RGMII

2x 10/100/1000 Mbit/s

2x 10/100/1000 Mbit/s

2x 10/100/1000 Mbit/s

10/100/1000 Mbit/s or
RGMII

up to 2x 10/100 Mbit/s

1x USB 2.0 OTG 1x OTG, 1x USB3.0 1x OTG 3.0, 2x OTG, 1x Host 1x Host, 1x OTG 2.0 up to 2x USB Host/OTG
1x OTG 2.0
4x 2x 8x 7x up to 4x USART and 3x up to 8x
UART
- 3x 2x 2x up to 2x FDCAN, 1x TTCAN | up to 2x
- 3x 2x Gen2 1x = -
3x up to 10x 5x 4x up to 6x up to 4x
up to 3x ECSPI 1x Octal SPI or 4x 4x up to 6x, 2x QSPI up to 4x
2x Quad SPI + 3x SPI
2x 1x 2x 3x up to 3x SDIO (1x for up to 2x
(only with eMMC available) eMMC)
up to 4x yes 6x 4x 2x 16 bit PWM timer up to 8x
6x 4x 2x 16 bit ADC 22 channels, | up to 2x 10-ch.
2x 12 bit DAC
- - 1X - -
MIPI-DSI oder LVDS 2x LVDS or TTL 24-bit, MIPI DSI MIPI DSI-2 or parallel 18- up to 24-bit parallel
2x MIPI DSI, parallel bit or HDMI
- 12C external - up to 1x
up to 5x SAI + 1x SPDIF ESAI 6x McASP 128 up to 3 (SAI) up to 3x I2S / SAI
MIPI CSI-2 1x MIPI CSI, 1x parallel parallel MIPI CSI 1x 2 data lanes up to 1x parallel, CSI
yes i.MX 8 internal yes yes STM32MP15x internal and yes
RV-3028-C7 external
3.3V 3.3V 3.3V (5V USB) 3.3V 5V 3.3V
40 mm x 37 mm x 5 mm 52 x 42 mm 45 mm x 55 mm 50 x 41 mm 40 x 44 mm 36 x 36 mm

319 pins, 1,27 mm pitch

Fused Tin Grid Array (FTGA)

Samtec 0.5 mm pitch
(280 pins)

Samtec 0.5 mm pitch
(320 pins)

Samtec 0.5 mm pitch
(240 pins)

2x 120 pins Samtec
Connector, BGA optional

159 Pins, scalloped edge
1 mm pitch

-40°C...+85°C

-40°C...+85°C

-40°C...+85°C

0°C...+85°C/
-20°C...+85°C

-40°C to +85°C

-40°C...+85°C
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Cortex"-A72 /

phyCORE®-i.MX 8

Ce module de la gamme i.MX 8, pouvant supporter jusqu‘a
huit cceurs, est particulierement bien adapté aux exigences
les plus élevées dans le domaine du graphisme, de I'imagerie
et de la sécurité. La virtualisation constante basée sur le
hardware de Ii.MX 8 permet, grace au partitionnement des
ressources internes et a la séparation de I'unité graphique
et de l'unité d‘'affichage, une mise en ceuvre sécurisée
et indépendante de plusieurs systémes sur un méme
processeur.

i.MX 8Quad Max / i.MX 8QuadPlus / i.MX 8Quad

e ARM Cortex-A53/-A72/-M4F (64 Bits)
e Derniere technologie de RAM 1 GB jusqg. 8 GB LPDDR4 RAM
e 64-256 MB Octal SPI/DualSPI Flash -

PHYTEC est membre officiel du consortium Xccela de Micron

e eMMC 4 GB - 128 GB

e Jusqu'a 4x écrans HD et Graphique 3D
e Fontionnalité vidéo 4K

e 2x LVDS, 2x MIPI DSI, 1x HDMI

e 2x MIPI CSI, 1x HDMI in

e Dimensions: 73 x 45 mm

:;..-
KBS AVUDDRA
WaEl_A
3BAJ 1736
HOREA

www.phytec.fr |

tel +33 (0)2 43 29 22 33 |

53 / M4F

Les interfaces multimédia du phyCORE-i.MX 8 le rendent
performant pour la reconnaissance visuelle et vocale.

Supportant jusqu’a 64 GB, la LPDDR4 RAM 64 bits permet
de traiter rapidement et efficacement de grandes quantités

de données.
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Product

Module

Rapid Development Kit

Processor

i.MX 8Quad / i.MX 8QuadPlus / i.MX 8Quad Max

i.MX 8Quad Max

Architecture

ARM Cortex-A53/-A72/-M4F multicore

ARM Cortex-A53/-A72/-M4F

Bit width

64 bit

64 bit

Clock frequency

up to 1.6 GHz

2x 1.6 GHz (A72), 4x 1.2 GHz (A53), 2x 264 MHz (M4F)

DsSP

Tensilica HiFi 4 666 MHz

Tensilica HiFi 4 666 MHz

Graphics Vivante 2x GC7000XS/VX (8 shader, 128 GFLOPS) Vivante 2x GC7000XS/VX (8 shader, 128 GFLOPS)
Video 4K H.265/H.264 Decode, 1080p60 H.264 Encode 4K H.265/H.264 Decode, 1080p60 H.264 Encode
Crypto AES, 3DES, RSA, ECC Ciphers, SHA1/256, TRNG AES, 3DES, RSA, ECC Ciphers, SHA1/256, TRNG
MEMORY

SPI NOR Flash 64 MB up to 256 MB Octal SPI/DualSPI Flash -

eMMC 4 GB up to 128 GB 8 GB eMMC 5.1

LPDDR4 RAM 1GB-8GB 2 GB

EEPROM 4 kB 2x 4 kB

INTERFACES

Ethernet 2x 10/100/1000 Mbit/s (1x onboard / 1x RGMII) 2x 10/100/1000 Mbit/s

WiFi / Bluetooth

via SDIO / via UART

usB

1x OTG, 1x USB3.0

2x USB3.0, 1x USB-C with PD 2.0, 1x USB OTG

CAN 3x FlexCAN 2x CAN; 1x FlexCAN

UART 8x 4x UART, 2x M4 UART, 1x SCU UART
PCI / PCle 2 1x miniPCle Slot, 1x PCIe Slot

12C up to 19 2x M4 12C, 4x I2C

SPI up to 4 + 1x QSPI 2x SPI, 1x QSPI

MMC/SD/SDIO 2 micro SD-Card

SATA 1x 1x

LCD Interface

2x LVDS, 2x MIPI DSI, 1x HDMI

2x PDI (LVDS), 1x HDMI-OUT, 1x HDMI-IN

Audio

2x ESAI up to 4 SAI

1x ESAI, Line-Out L/R, Line-In L/R, HP L/R, MIC, SPDIF-
TX

Camera

2x MIPI CSI

2x MIPI-CSI or 1x MIPI CSI and 1x parallel Camera

RTC

Low power, high precision external RTC

I2C RTC with Goldcap

Power Supply

3.3V

24V

Dimensions

73 mm x 45 mm

220 mm x 140 mm

Temperature range

-40°C up to +85°C

-40°C up to +85°C

Kit Content

phyCORE-i.MX 8, Carrier Board, 7" Display with cap.
Touch, Quickstart Instructions, Linux Yocto BSP

www.phytec.fr |

tel +33 (0)2 43 29 22 33

| info@phytec.fr
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Cortex"™-A53 / M4F

phyCORE®-i.MX 8M

Le SOM phyCORE-i.MX 8M apporte la puissance du nouveau
processeur i.MX 8M de NXP a votre application. Il offre des
traitements audio, vocaux et vidéo de pointe pour les applications
qui adressent aussi bien les systemes audio grand public que
l'automatisation des batiments industriels et les calculateurs
embarqués ou mobiles.

Le phyCORE-i.MX 8M est doté de la technologie SOM PHYTEC
Fuse Tin Grid Array (FTGA). Au lieu de connecteurs, le SOM
utilise une connexion par billes pour s'interfacer avec la carte
porteuse. La technologie FTGA permet de réduire les colts en
raison de l'absence de connecteurs et d'une épaisseur réduite.
PHYTEC offre une empreinte et 'accompagnement a I'intégration
de ce SOM sur des cartes porteuses personnalisées.

i.MX 8M: Processeur NXP proposant jusqu'a 1.5 GHz
et accélération graphique 3D

e Quad Cortex™-A53 1.5 GHz, Cortex™ M4F 400 MHz
e GC7000L 3D GPU

e 4k Ultra HD, HDR10, Dolby Vision

Sur le SOM

e Maximum 8 GB LPDDR4 RAM, jusqu'a 64 GB d'eMMC
e 4 kB EEPROM et jusqu'a 64 MB QSPI de Flash-NOR

e PMIC, Gb Ethernet-PHY, RTC Wi-Fi/BLE 4.2 module

Dimensions compactes
e 55 mm x 40 mm x 5 mm
e 501 points de soudure + 4 coins a souder

e FTGA (Fused Tin Grid Array), excellente résistance aux vibrations

Avantages pour le développement

¢ Alimentation unique 3,3V

e PMIC intégré pour une gestion simplifiée des alimentations
e Module a souder => économie des connecteurs

e EMC optimale grace a plus de 20% de GND

e BSP Linux Yocto disponible

e Nombreuses interfaces

e Support en frangais

www.phytec.fr |

tel +33 (0)2 43 29 22 33 |

La puissance du phyCORE-i.MX 8M réside dans la technologie
que NXP a intégrée au processeur. Le SOM offre une qualité
vidéo avec une résolution UltraHD 4K compléte et HDR (Dolby
Vision, HDR10 et HLG). Les niveaux les plus élevés de fidélité
audio professionnelle sont accessibles avec plus de 20 canaux
audio chacun a 384 kHz et la capacité audio DSD512.

Avec ses dimensions de 55 mm x 40 mm, ce SOM convient
parfaitement aux encombrements réduits. De plus, NXP a congu
et optimisé le processeur i.MX 8M pour un fonctionnement sans
ventilateur et avec un besoin de refroidissement moindre, pour
une plus longue durée de vie de la batterie.

info@phytec.fr
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phyCORE

Product

Module

Single Board Computer

Processor

i.MX 8MQuad / 8MDual / 8MQuadLite

i.MX 8MQuad

Architecture

ARM Cortex-A53 / -M4F

ARM Cortex-A53 / -M4

Bit width

Architecture 64-bit, RAM bus connection 32-bit

Architecture 64-bit

Clock frequency

up to 1.5 GHz

4x 1.3 GHz

Graphics Vivante GC7000 Lite (4 shader, 25.6 GFLOPs 32-bit, 51.2 GFLOPs  Vivante GC7000 Lite (4 shader, 25.6 GFLOPs 32-bit, 51.2
16-bit) GFLOPs 16-bit)

Video 1080p encode and decode 1080p encode and decode

Crypto AES, 3DES, RSA, ECC Ciphers, SHA1/256, TRNG AES, 3DES, RSA, ECC Ciphers, SHA1/256, TRNG

MEMORY

NOR Flash 4 MB - 64 MB —

eMMC 4 GB - 64 GB 8 GB

LPDDR4 RAM 512 MB - 8 GB 1GB

EEPROM 4 kB 4 kB

INTERFACES

Ethernet 1x 10/100/1000 Mbit/s, RGMII optional 1x 10/100/1000 Mbit/s

Wi-Fi 802.11 b/g/n (ac) 2.4 GHz / 5 GHz 802.11 b/g/n (ac) 2.4 GHz / 5 GHz on module

Bluetooth BLE 4.2 BLE 4.2 on module

usB 2x USB3.0 OTG 1x USB3.0 Host, 1x USB OTG

UART 4x 1 RS232 ou RS485 - 3 UART

PCI / PClIe 2x 2.0 1x miniPCle

12C 3x on expansion connector

SPI up to 3x ECSPI on expansion connector

MMC/SD/SDIO 1x SDIO micro SD-Card

PWM up to 4x —

LCD Interface 1 x MIPI DSI, 1 x HDMI MIPI-DSI via AV-Connector

Audio up to 6x SAI, 1 x SPDIF SAI via A/V Connector

Camera 2x MIPI CSI-2 2x MIPI-CSI

RTC Low power, high precision external RTC RTC with Lithium Coin Cell

Power Supply

3.3V

12-24 V via Power Adapter

Dimensions

60 mm x 40 mm

100 x 100 mm

Temperature range

-40°C up to +85°C

-40°C up to +85°C

Kit Content

phyBOARD-Polaris, i.MX 8M, Quickstart Instructions,

Linux Yocto BSP

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr
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Cortex"™-A53 / M4

phyCORE®-i.MX 8M Mini / Nano

Le phyCORE-i.MX 8M mini/Nano combine des performances
inégalées dans sa catégorie, une faible consommation d’énergie,
une taille trés réduite et une offre économique intéressante. La
solution FTGA réduit le colt global du systéme en éliminant le
besoin de connecteurs Ethernet et PCle.

Le phyCORE-i.MX 8M Mini a été concu pour une efficacité
énergétique en utilisant une mémoire LPDDR4, un circuit intégré
avancé de gestion de l'alimentation NXP (PMIC) et en prenant
méme soin de sélectionner des composants de faible puissance
telle que la RTC. Le processeur i.MX8M Mini offre la technologie
de gravure FinFET 14LPC de NXP qui améliore la vitesse et la
consommation d'énergie tout en fonctionnant sans ventilateur.
Malgré sa compacité, le phyCORE-i.MX 8M Mini offre beaucoup
de connectivité, notamment des interfaces USB, 12C, SPI, UART,
SDIO, MIPI CSI, MIPI DSI, Ethernet et PCle. Comme pour toute
la gamme i.MX8, l'utilisateur peut configurer lui-méme les
fonctions d’une grande majorité des pins du processeur et les
adapter a son application.

Ne'

i.MX 8M Mini : Processeur NXP proposant jusqu'a 1.8 GHz
et accélération graphique 2D/3D

e Quad Cortex™-A53 1.8 GHz, Cortex™-M4F 400 MHz

e GC Nano Ultra 3D GPU et GC320 2D GPU

e 1080p VPU ou i.MX 8M Nano

e Quad Cortex™-A53 1.5 GHz, Cortex™-M7 750 MHz

e GC7000UL 3D GPU

Sur le SOM

e Maximum 4 GB LPDDR4 RAM, jusqu'a 64 GB d'eMMC

e 4 kB EEPROM et jusqu'a 64 MB QSPI NOR-Flash

e PMIC, Gb Ethernet-PHY, RTC, MIPI®-DSI vers FlatLink™
convertisseur (LVDS)

Dimensions compactes
¢ 40 mm x 37 mm X 5 mm
e 319 points de soudure + 4 coins a souder

e FTGA (Fused Tin Grid Array), excellente résistance aux vibrations

Avantages pour le développement

e Alimentation unique 3.3 V

e PMIC intégré pour une gestion simplifiée des alimentations
e Versions i.MX 8M Mini et Nano compatibles pin a pin

e SOM customisable

e BSP Linux Yocto disponible

e Nombreuses interfaces

e Support en frangais

www.phytec.fr |

tel +33 (0)2 43 29 22 33 |

Le phyCORE-i.MX 8M Mini cible également les applications
multimédia.

1l propose pour l'audio un échantillonnage jusqu'a 32 bits a

384 KHz, DSD512 et TDM et pour la vidéo, le décodage vidéo en
résolution 1080p60 sur l'interface MIPI-DSI (4 voies) avec des
moteurs indépendants GPU 2D et 3D. Vous pouvez profiter des
derniéres normes vidéo jusqu'a une résolution de 1080p a l'aide
des codecs H.264, H.265 et VP9 (pour YouTube).

Afin de garantir un démarrage et un fonctionnement sécurisés
du logiciel, le phyCORE-i.MX 8M offre I'association d’un boot a
haut-niveau de sécurité (HAB), du stockage sécurisé non volatile
(SNVS) et d'un module cryptographique (CAAM).

Avec ses dimensions de 40 mm x 37 mm, le phyCORE-i.MX 8M
Mini propose un encombrement trés réduit. De plus, NXP a congu
et optimisé le processeur i.MX 8M pour un fonctionnement sans
ventilateur et avec un besoin de refroidissement moindre, pour
une plus longue durée de vie de la batterie.

info@phytec.fr
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phyCORE-i.MX 8M Mini
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Kit phyBOARD-Polis

Product

Module

Single Board Computer

Processor

i.MX 8M Mini Quad / Mini Dual / Mini Solo
i.MX 8M Mini QuadLite / Mini DualLite / -SoloLite

i.MX8M Mini Quad

Architecture

ARM Cortex-A53 / Cortex-M4F

ARM Cortex-A53 / Cortex-M4

Bit width

64-bit

Architecture 64-bit, RAM Bus Connection 32-bit

Clock frequency

up to 1.8 GHz

4x 1.6 GHz

Graphics

Vivante GC NanoUltra 3D (1 shader) + GC320 2D (6.4
GFLOPs)

Vivante GC NanoUltra 3D (1 shader) + GC320 2D (6.4
GFLOPS)

Video acceleration

1080p encode and decode

1080p encode and decode

Crypto AES, RSA, SHA-256, 3DES, DES, ECC, ARC4, MD5, TRNG AES, RSA, SHA-256, 3DES, DES, ECC, ARC4, MD5, TRNG
MEMORY

SPI NOR Flash 4 MB - 64 MB 32 MB

eMMC 4GB - 64 GB 8 GB

LPDDR4 RAM 512 MB - 4 GB 2 GB

EEPROM 4 kB 4 kB

INTERFACES

Ethernet 1x 10/100/1000 Mbit/s 1x 10/100/1000 Mbit/s

Wi-Fi / Bluetooth

Wi-Fi 802.11 b,g,n 2.4 GHz, BLE 4.2

usB

2x USB2.0 OTG

USB2.0 et USB OTG

Serial — 1x RS232 or RS485
CAN — 1x CAN FD
UART 4x up to 3x
PCI / PCle 1x 1x miniPCle
12C 3x 1x
SPI 2x FlexSPI + 3x eCSP 1x
MMC/SD/SDIO 2 1x micro SD-Card slot
Display LVDS (MIPI-DSI optional) MIPI DSI or FlatLink LVDS via A/V connector
Audio 4x SAI SAI via A/V Connector, Voice Array Connector
Camera 4x SAI + Immersiv3D plus Dolby Atmos & AC4 or DTS 1x MIPI CSI-2 (phyCAM-M)
Decoding
RTC Low power, high precision external RTC Real Time Clock (mounted on SoM) with Gold Cap Backup

Power Supply

3.3V

12V-24vV

Dimensions

40 mm x 37 mm

100 mm x 100 mm

Connectors

501 solder pads, 1,27 mm pitch Fused Tin Grid Array(FTGA)

Temperature range

-40°C up to +85°C

-40°C up to +85°C

www.phytec.fr |

tel +33 (0)2 43292233 |

info@phytec.fr
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Cortex"™-A35 / M4F

phyCORE®-i.MX 8X

Le module phyCORE-i.MX 8X allie hautes performances et faible
consommation d‘énergie. Il a été développé dans l'objectif d’un bon
rapport prix / performance et pour une utilisation dans des taches de
controle diverses et variées.

Grace a ses interfaces industrielles comme l'interface CAN, le
phyCORE-i.MX 8X est trés bien adapté aux applications industrielles
courantes.

i.MX 8QuadXPlus / i.MX 8DualXPlus / i.MX 8DualX

e ARM Cortex-A35/-M4F

e Derniére technologie de RAM avec 4 GB LPDDR4 RAM

e 64 - 256 MB Octal SPI/DualSPI Flash

e PHYTEC est membre officiel du consortium Xccela de Micron
e eMMC 4 GB - 128 GB (option: Flash NAND)

e 2x LVDS ou 2x MIPI DSI, paralléle

e 1x MIPI CSI, 1x paralléle

iMX 8X

> Power SCU GPIO
M4 UART (==

e PMIC 12C M4 20 -

UARTD (e~
o System UARTY &
Control UARTZ |«

USB 3.0 |
USBOTG [

MIPI DSHAVDST =
MIPI OSIVLVDSO |

! ?ah.:.hr:g 10-bit CSI €
MIPLCSID [

ESAID |-
SAID |-
SAlT |-

y DRAM

SPI0 |
SPIZ |
SPI3

] : :
MCLE_IND | ' / »

MCLK_IN1 e ! ‘ \
MCLK_ouTO | \~

Ethernet | > RGMID a

-

FLEXCAND <€
. FLEXCANT | - Caractéristiques de sécurité
> RGMIHACD | oooo e 20
 USDHCY Les modules PHYTEC prennent en charge
| PCle ADC | des fonctions de sécurité globales du
| point de vue hardware et software.
{ SPDIF JTAG [ : Toutes les fonctions supportées par les

processeurs de la gamme i.MX 8 ainsi
que les informations complétes sur la
sécurité sont disponibles a cette adresse.

www.phytec.fr/produits/software/embedded-security/

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr
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phyCORE-i.MX 8X
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Kit phyCORE-i.MX 8X

Processor

i.MX 8DualX / i.MX 8DualXPlus /
i.MX 8QuadXPlus

i.MX 8QuadXPlus

Architecture

ARM® Cortex™-A35/M4F

ARM® Cortex™-A35/M4F

Bit width

32 / 64 bitbit

32/ 64 bit

Clock frequency

up to 1.2 GHz

up to 1.2 GHz

DSP

Tensilica HiFi 4 666 MHz

Tensilica® HiFi 4 DSP

Graphics Vivante GC7000Light (4 Shader, 25.6 GFLOPs) 2x-4x Vec4-Shader GPU, OpenGL® ES 3.1,
OpenCL™ 1.2 EP, OpenVG™ 1.1, Vulkan®

Crypto TAES, 3DES, RSA, ECC Ciphers, SHA1/256, TRNG High Assurance Boot, SHE, TRNG, AES-128, AES-256,
3DES, ARC4, RSA4096, SHA-1, SHA-2, SHA-256, MD-5

MEMORY

NAND 128 MB...1 GB (optional with eMMC) Not Supported

SPI NOR Flash 64 MB...256 MB Octal SPI/Dual SPI Flash Octal SPI NOR

eMMC 4 GB...128 GB (optional with NAND Flash) 8GB

LPDDR4 RAM 512 MB...32 GB 2GB

EEPROM 4 kB 4kB

Security NXP SE050

INTERFACES

Ethernet 2x 10/100/1000 Mbit/s 2x 10/100/1000 Mbit/s

Wi-Fi/Bluetooth

1x LBEE5KL1DX (2.4 GHz 802.11 Wifi, 802.15.1 BLE)

usB

1x OTG, 1x USB3.0

1x USB3.0, 2x USB2.0

UART 2 3x

CAN 3 1x

PCI/PClIe 1 1x mini-PCIe
12C up to 10 4x

SPI 1x Octal SPI or 2x Quad SPI + 3x SPI 1x
MMC/SD/SDIO 1x (only with eMMC available) 1x

PWM yes 3x

A/D 6X 1x

SATA -

Display Interface

2x LVDS or 2x MIPI DSI, parallel

2x LVDS Display + Touch

Audio

ESAI

1x SAI

Camera 1x MIPI CSI, 1x parallel 1x Parallel (phyCAM-P)
HDMI -

RTC External RTC on CB
Power Supply 3.3V 12v

Dimensions 52 x 42 mm 210 x 140 mm
Connector Samtec 0.5 mm pitch (280 pins)

Temperature Range -40°C...+85°C

Part Number

PCM-065 — available from Q3/2020

www.phytec.fr |

tel +33 (0)2 43292233 |

info@phytec.fr
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Cortex™A7 / -M4

phyCORE®-i.MX 7

Le phyCORE-i.MX 7 prend enchargelesprocesseurs d'applications
simple et double coeur NXP i.MX 7 de nouvelle génération. Dans
un format compact, le SOM supporte différentes mémoires telles
que DDR3, Flash NAND, SPI NOR Flash ou eMMC. Le module
propose également une interface Gigabit Ethernet avec son PHY,
une RTC, la gestion de I'alimentation et fournit un nombre élevé
d'interfaces telles que display ou caméra. Le bus PCle permet
d’ajouter d’autres périphériques comme le wifi, Bluetooth, GPS
ou capteurs. Cette solution est idéale pour le monitoring, de I'IHM
industrielle et des applications portables de test et de mesure.

e NXP Semiconductor i.MX 7Solo / i.MX 7Dual avec
1x 1 GHz / 1x 2 GHz + 1x 200 MHz

e Module industriel i.MX 7 de format réduit

e 2x GBit Ethernet

e PCIe 2.0

e DDR3L RAM jusqu'a 2 GB

e Flash NAND jusqu'a 8 GB / eMMC jusqu'a 128 GB

e Disponible avec technologie DSC

www.phytec.fr |

tel +33 (0)2 43 29 22 33 |

Ne

Le phyCORE-i.MX 7 dispose d'une double empreinte qui permet
de recevoir des mémoires SLC NAND ou eMMC. Equipé en
standard avec une mémoire eMMC, ce choix offre le meilleur
co(t par octet et un plus grand nombre d'écritures.

Le processeur i.MX7 intégre un cceur Cortex M4 qui supporte
FreeRTOS. Ce co-processeur est généralement dédié aux taches
temps réel tandis que votre application IoT ou IHM s'exécute sur
le Cortex-A7. Cela simplifie I'effort de développement pour les
applications critiques et temps réel.

UART12386,7
sShimmcz2

Parallel Display

s

MIPI DSI

SDIMMCH

SD/IMMC3

info@phytec.fr
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Kit phyBOARD-Zeta Linux

Product

Module

Development Kit

Processor

i.MX 7Solo / i.MX 7Dual

i.MX 7Dual

Architecture

ARM® Cortex™-A7 / Cortex-M4

ARM® Cortex™-A7 Dual / Cortex-M4

Clock frequency

up to 2x 1 GHz + 200 MHz

2x 1 GHz + 200 MHz

MEMORY

NAND Flash up to 8 GB -

NOR Flash up to 16 MB 16 MB

eMMC up to 128 GB 4 GB

DDR3 RAM up to 2 GB 1GB

EEPROM 4 kB 4 kB

INTERFACES

Ethernet 2x 10/100/1000 Mbit/s 2x 10/100/1000 Mbit/s
usB 2x OTG, 1x Host 1x OTG, 1x Host

UARTs 7% via Expansion Connector
RS232 - 1x

CAN 2x 1x

PCIe 1x 1x

12C 4x via Expansion Connector
SPI 4x via Expansion Connector
MMC / SD / SDIO 3x microSD Card

PWM 4x via Expansion Connector
A/D 4x via Expansion Connector

Expansion Bus

USB2.0 Host HSIC, 2x I2C, 5x UART, CAN,
SDIO/SD/MMC, 2x eCSPI, 4x ADC inputs, 3x
Tamper, 2x PWM, GPIO, 3x3 Keypad, MIPI
CSI, MIPI DSI, JTAG

LCD TTL 24 bit, MIPI DSI via optional Display Adapter PEB-AV-02
Touch external via optional Display Adapter PEB-AV-02
Audio 128 via optional HDMI Adapter PEB-AV-01
Camera MIPI CSI via Expansion Connector

HDMI - via optional HDMI Adapter PEB-AV-01
RTC yes Backup battery

Power Supply 3.3V 5V

Dimensions 50 x 41 mm 105 x 72 mm

Connector Samtec 0.5 mm pitch (240 pins)

Temperature range 0°C...+70°C / -20...+85°C 0°C...+70°C

Package Contents

Part Number

PCM-061

phyBOARD-Zeta i.MX 7Dual, Debug Adapter,
Power Supply, Linux Yocto BSP

KPB-01910-001

www.phytec.fr |

tel +33 (0)2 43 29 2233 | info@phytec.fr
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Cortex"-A7/

phyCORE®-i.MX 6UL / ULL

Le phyCORE-i.MX 6UL industriel est basé sur le processeur NXP i.MX 6Ultra-Lite.
Il est congu pour des applications compactes et a faible consommation d'énergie.
Il est particulierement bien adapté aux applications IoT en raison de ses
dimensions (36 mm x 36 mm) et de sa consommation d'énergie inférieure a
50 mW en mode veille.

Le module phyCORE-i.MX 6UL est congu pour une utilisation industrielle et une
production en gros volumes. Les points de soudure de ce SOM sont situés sur
les cOtés extérieurs.

Caractéristiques

e Faible consommation d'énergie

e Colt optimisé

e BSP Linux disponible

e Disponible en gamme de température
e Pérennité : 15 ans

PHYTEC peut également livrer les
modules phyCORE-i.MX 6UL en rouleau
de 20 ou 175 modules.

www.phytec.fr | tel +33 (0)243 292233 | info@phytec.fr



phyCORE-i.MX 6UL
phyCORE-i.MX 6ULL

System On Modules | SOMs | 15

b
L |

phyBOARD-Segin
Full Featured Kit

A O
vy phyCORE"’

phyBOARD-Segin
Camera Kit

Product Module Development Kit Embedded Imaging Kit
Processor i.MX 6UL GO-G3 / ULL Y0-Y2 i.MX 6UL-Y2 i.MX 6UL-G2
Architecture ARM® Cortex®-A7 ARM® Cortex®-A7 ARM® Cortex®-A7
Clock frequency 528...900 MHz 792 MHz 696 MHz

MEMORY

NAND Flash 128 MB...2 GB 512 MB 512 MB

eMMC 4 GB a 128 GB

DDR3 RAM 128 MB...2 GB 512 MB 512 MB

EEPROM 4 kB 4 kB 4 kB

INTERFACES

Ethernet up to 2x 10/100 Mbit/s up to 2x 10/100 Mbit/s up to 2x 10/100 Mbit/s
usB up to 2x Host / OTG 1x Host, 1x OTG 1x Host, 1x OTG

UART up to 8x up to 8x up to 8x

RS232 - 1x RS232 or 1x RS485 1x RS232 or 1x RS485
CAN up to 2x 1x 1x

12C up to 4x up to 4x up to 4x

SPI up to 4x up to 4x up to 4x
MMC/SD/SDIO up to 2x microSD Card microSD Card

Keypad up to 1x up to 1x up to 1x

PWM up to 8x up to 8x up to 8x

A/D up to 2x 10-ch. up to 2x 10-ch. up to 2x 10-ch.

Expansion Bus

SPI, UART, SD, JTAG, CAN, GPIOs, ADC,
Timer,Watchdog, Tampers

SPI, UART, SD, JTAG, CAN, GPIOs, ADC,
Timer, Watchdog, Tampers

LCD up to 24 bit parallel via opt. Display Adapter PEB-AV-02 via Display Adapter PEB-AV-02
Touch up to 1x via opt. Display Adapter PEB-AV-02 via Display Adapter PEB-AV-02
Audio up to 3x I2S / SAI 1x Stereo Line In, 1x Stereo, Speaker 1x Stereo Line In, 1x Stereo, Speaker
LineOut Line-Out

Video WXGA/HD (1366 x 768) WXGA / HD (1366 x 768) WXGA / HD (1366 x 768)
Camera up to 1x parallel, CSI up to 1x parallel, CSI up to 1x parallel, CSI,

Camera module and lens included
RTC yes Goldcap for SOM & Onboard RTC Goldcap for SOM & Onboard RTC
Power Supply 3.3V 12-24 V (via Power Adapter) 12-24 V (via Power Adapter)
Dimensions 36 x 36 mm 72 x 100 mm (Pico-ITX) 72 x 100 mm (Pico-ITX)
Connector 159 Pins, scalloped edge 159 Pins, scalloped edge 159 Pins, scalloped edge

1mm pitch 1mm pitch 1mm pitch

Temperature Grade -40°C...+85°C -40°C...+85°C -40°C...+85°C

Placement

Single-sided population

Single-sided population

Single-sided population

Kit Content

Part Number

PCL-063

phyBOARD-Segin i.MX 6UL,

Debug Adapter, Power Adapter, Quick-
start Instructions,

Linux Yocto BSP

KPB-02013-001

phyBOARD-Segin i.MX 6UL, Debug
Adapter, Power Adapter, Display adapter,
7" Display with capacitive touch, Cam-
era module with lens mount, lens, FFC
Camera cable, Power Supply, Quickstart
Instructions, Linux Yocto BSP

KPB-02013-Video

www.phytec.fr

tel +33 (0)2 43 29 2233 |

info@phytec.fr
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phyCORE®-i.MX 6

Le module phyCORE-i.MX 6 est la plus petite carte i.MX 6
de qualité industrielle (40 x 50 mm). Il propose jusqu'a 2
Go de RAM DDR3, jusqu'a 8 Go de NAND Flash, PCIe 2.0 et
deux interfaces paralléles pour les caméras. Il est également
disponible avec la technologie DSC.

e NXP Semiconductor i.MX 6Solo / i.MX 6Dual / i.MX 6Quad
e Petit module i.MX 6 industriel: 40 x 50mm

e RAM DDR3 jusqu'a 2 GB

Flash NAND jusqu'a 8 GB (SLC ou eMMC)

USB HOST / OTG

e Interface LCD (LVDS)
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phyBOARD-Mira
Full Featured Kit

s

phyBOARD-Mira
Camera Kit

Product

Module

Development Kit

Embedded Imaging Kit

Processor

i.MX 6Solo / i.MX 6DualLite / i.MX
6Dual / i.MX 6Quad /
i.MX 6DualPlus / i.MX 6QuadPlus

i.MX 6Quad

i.MX 6Quad

Architecture

ARM Cortex-A9

ARM Cortex-A9

ARM Cortex-A9

Clock frequency up to 1x 1.2 GHz / 2x 1.2 GHz / 4x 1 GHz 4x 1 GHz
up to 4x 1.2 GHz
MEMORY
NAND Flash 256 MB...8 GB 1GB 1GB
NOR Flash 4 MB...16 MB 16 MB 16 MB
eMMC 2 GB...64 GB - -
DDR3 RAM up to 2 GB 1GB 1GB
EEPROM 4 kB, 32 kB 4 kB 4 kB
INTERFACES
Ethernet 1x 10/100/1000 Mbit/s 1x 10/100/1000 Mbit/s 1x 10/100/1000 Mbit/s
usB 1x Host, 1x OTG 1x Host, 1x OTG 1x Host, 1x OTG
UART up to 5x upto 5 upto5
RS232 - 1x 1x
CAN up to 2x 1x 1x
PCle 1x 1x 1x
12C up to 3x via Expansion Connector via Expansion Connector
SPI up to 5x via Expansion Connector via Expansion Connector
MMC/SD/SDIO up to 2x microSD Card microSD Card
Keypad up to 1x - -
PWM up to 4x via Expansion Connector via Expansion Connector
A/D up to 4x - -
SATA 1x via Expansion Connector via Expansion Connector

Expansion Bus

I2C, 2x SPI, UART, JTAG, SD, SATA

I2C, 2x SPI, UART, JTAG, SD, SATA

LCD

2x LVDS, up to 1x 24 bit parallel

LVDS (via optional Display Adapter
PEB-AV-02)

LVDS (via optional Display Adapter
PEB-AV-02)

Audio 12S via optional AV-Adapter via optional AV-Adapter
Camera up to 2x parallel, CSI up to 1x parallel, CSI up to 2x parallel, CSI,
Camera module and lens included

HDMI 1x 1x via optional HDMI-Adapter PEB- 1x via optional HDMI-Adapter PEB-

AV-01 AV-01
RTC i.MX 6 or PMIC internal RTC + Gold Cap Backup RTC + Gold Cap Backup
Power Supply 3.3V 12-24V via Power Adapter 12-24V via Power Adapter
Dimensions 40 x 50 mm 100 x 72 mm (Pico-ITX) 100 x 72 mm (Pico-ITX)

Connector

Samtec 0.5 mm pitch (280 pins)

Samtec 0.5 mm pitch (280 pins)

Samtec 0.5 mm pitch (280 pins)

Temperature Range

-40 °C...+85°C

-40 °C...+85°C

-40 °C...+85°C

Kit Content

Part Number

PCM-058

phyBOARD-Mira, i.MX 6Quad,
Debug Adapter, Power Adapter,
Quickstart Instructions,

Linux Yocto BSP

KPB-01501-002

phyBOARD-Mira, i.MX 6Quad,

Debug Adapter, Power Adapter,
Camera module with lens mount, lens,
LVDS Camera cable, Power Supply,
Quickstart Instructions,

Linux Yocto BSP

KPB-01501-Video-L01

www.phytec.fr |
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18 | SOMs | System On Modules

Cortex™A7 / -M4

phyCORE®-STM32MP1

Le module phyCORE-STM32MP1 offre un Secure Boot, une
communication multi-protocoles industriels, une unité de
traitement graphique 3D (Vivante® - OpenGL® ES 2.0), des
fonctions de sécurité fonctionnelle et un sous-systéme MCU
Cortex-M4 qui permet I'utilisation du firmware STM32 Cube de
ST dans la gamme phyCORE.

Il est particulierement adapté pour les systémes de
communication industriels, les applications d'Edge Computing,
I'automatisation, la commande de moteurs et pour d'autres
applications a haut niveau de fiabilité et de sécurité.

Processeur STM32MP15x
e Dual-core ARM Cortex-A7 CPU et sous-systémes
ARM Cortex-M4 MCU
e Unité de traitement graphique 3D (Vivante - OpenGL ES 2.0)
e Technologie de cryptage matériel étendue et Secure Boot

Caractéristiques

e Jusqu'a 1 GB DDR3LP RAM 32 Bit
e Jusqu'a 128 GB eMMC

e NOR SPI Quad

e EEPROM

e Gb Ethernet

e Jusqu'a 2x FDCAN, 1x TTCAN

e USB2.0 FS OTG dual réle et host
e MIPI DSI-2 ou écran paralléle ou HDMI
e Caméra paralléle

e Audio

e ADC, DAC, DFSDM

e JTAG / Serial-wire

Intégration produit

e Support technique global

e BSP Linux disponible

e Design référence produit FCC / CE

e Revue de schéma de la carte mére compléte
e QOutils de configuration Pin Mux

e Conseil en architecture systéme

44 mm

40
mm

www.phytec.fr [ tel +33 (0)2 43 29 22 33 | info@phytec.fr
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phyCORE-STM32MP1X phyBOARD-Sargas
Product Module Single Board Computer
Processor STM32MP151A/C, STM32MP153A/C, STM32MP157CAC
STM32MP157A/C

Architecture

ARM Cortex A7 + ARM Cortex M4

2x ARM Cortex A7@650MHz + ARM Cortex M4@208MHz

Clock frequency

650 MHz / 800 MHz (A7) + 209 MHz (M4)

650 MHz + 209 MHz (M4)

Graphics 3D graphic processing unit (Vivante - OpenGL 3D graphic processing unit (Vivante - OpenGL ES 2.0)
I(ESSTifig)ZMP157x only)
Crypto AES, 3DES, Ciphers, SHA-1/224/256, MD5, HMAC, AES, 3DES, Ciphers, SHA-1/224/256, MD5, HMAC, TRNG
TRNG

MEMORY

SPI NOR Flash up to 16 MB 16 MB QSPI

NAND Flash up to 1 GB SLC (NAND or eMMC) -

eMMC up to 128 GB (eMMC or NAND) 8 GB

DDR3L RAM up to 1 GB 1GB

EEPROM 4 kB 4 kB

INTERFACES

Ethernet 10/100/1000 Mbit/s or RGMII 1x 10/100/1000 Mbit/s

USB 1x host, 1x OTG 2.0 1x USB 2.0 host, 1x USB OTG (at USB connector or expansion connector)

U(S)ART up to 4x USART and 3x UART RS-232 or RS-485

CAN up to 2x CAN FD (including 1x TTCAN) 1x CAN FD (at dedicated pin header or expansion connector)

12C up tp 6 1x at various connectors

SPI up to 4 (3) 1x at various connectors

MMC/SD/SDIO 3 (1 for eMMC) micro SD card

Display 1x MIPI-DSI (2 data lanes), 1x 18-bit parallel 18-bit LCD interface, touch screen interface, backlight at A/V connector;
MIPI-DSI connector

Audio SAI, up to 3x I2S Audio Codec with stereo line in/out, headphone connector and mono-
speaker out; MEMS microphone array board connector, SAI at A/V Con-
nector

Camera 1x parallel 8-bit - 14-bit 1x phyCAM-P (10-bit)

RTC STM32MP15x internal and external RTC device RTC on SOM

User Interface

RGB LED, Reset- , Wake up- and 2x User buttons

Debugging

FTDI via Micro USB-AB; JTAG

Arduino Uno
R3 Connector

USART, I2C, SPI, ADC, PWM / Timers

Raspberry Pi
HAT connector

1x

Motor Control

Connector compatible to STM motor control boards

Expansion Connector

SPI, 12C 2x UART, SAI, SDIO(4-bit), CAN FD, USB OTG, RTC, control, GPIO,
voltage out

Various Connectors
(usability depends
on

module configura-
tion)

QSPI, FMC bus, RGMII, SDIO(8-bit), SDIO(4-bit)

Security

Microchip CryptoAuthentication device

Connector

2x 120 pins Samtec Connector, BGA optional

Power Supply

5V

12 V -24 V via Power Adapter, or 5V USBC

Dimensions

40 mm x 44 mm

100 mm x 160 mm

Temperature Range

-40°C up to +85°C

-40°C up to +85°C

BSP

Linux Yocto

Kit Content

phyBOARD-Sargas, Quickstart Instructions, BSP Linux Yocto

Part Number

PCM-068

www.phytec.fr |
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Cortex"-A53 / -R5F

phyCORE®-AM65Xx

Ce module est destiné aux applications des systémes
de communication industriels, automatisation, Edge
Computing, infrastructure en réseau et aux applications
nécessitant un haut niveau de sécurité. Les applications
principales peuvent étre exécutées sur le processeur Quad
Cortex-A53, alors que les six unités PRU peuvent étre
utilisées pour les protocoles de communication temps réel
critique, comme TSN (Time Sensitive Networking) par
exemple.

www.phytec.fr |

tel +33 (0)2 43 2922 33 |

phy_CORE'

Les deux coeurs séparés R5F Dual-Cortex sont disponibles
pour les applications critiques de sécurité.

Le module phyCORE-AM65x est équipé de Secure Boot et
propose des interfaces de communication Gigabit multi-
protocoles industrielles et des fonctionnalités graphiques
complétes. Il est particulierement bien adapté pour les
applications critiques en sécurité et pour les réseaux TSN.

Processeur Sitara AM65x
e CPUs Quad ARM® Cortex®-A53 et

sous-systéme MCU R5F dual-core Arm® Cortex®
e Support graphique 3D via PowerVR SGX544 Core

e Technologie de cryptage matériel étendue et Secure Boot

Caractéristiques

e Jusqu'a 6 interfaces Gigabit Industrial Communication
(PRU-ICSSG)

¢ Single Lane PCle 3.0

e Support Bus OctoSPI

e Support Display LVDS

e Support Caméra CSI

e Support Display MIPI DPI

e USB 3.0/2.0 Dual Role

Intégration produit

e Support technique global

e Programme "Product Life-Cycle Management"
e BSP Linux disponible

e Design référence produit FCC / CE

e Revue de schéma de la carte mére compléte
e QOutils de configuration Pin Mux

e Conseil en architecture systéme

info@phytec.fr
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phyCORE®-AM572x NSTRUMENTS

Le phyCORE-AM57x SOM prend en charge les solutions Le SOM phyCORE-AM57x utilise des connecteurs renforcés.

basées sur Arm® Cortex®-A15 a un ou deux cceurs. Les La plupart des signaux d'interface de ’AM57x sont acheminés
meilleures performances du processeur de sa catégorie sont vers les connecteurs haute densité sur la face bottom du SOM.
complétées par des graphiques 2D / 3D hautes performances, Avec une double empreinte qui permet de I'équiper soit de
un accélérateur vidéo avancé prenant en charge 1080p et NAND SLC, soit de eMMC, le phyCORE-AM57x vous offre le
un large bouquet de périphériques. Le processeur AM57x choix de la meilleure flash pour votre application.

posséde deux DSP C66X de TI intégrés dans son silicium et Peu de solutions proposent la puissance et la complexité du
un systéme de communication industrielle a faible latence processeur AM57x dans un module intégré de dimensions
disponible (PRU-ICSS). Avec ses connecteurs industriels, ce 55 mm x 45 mm. Ce faible encombrement permet d'apporter
SOM est particulierement intéressant pour les développeurs une grande puissance de calcul.

de systémes avancés qui cherchent a l'utiliser dans des
applications critiques, tout en supportant des environnements
industriels extrémes.

e Dual / Single-Core ARM Cortex-A15

e Accélération graphique 2D / 3D

e Accélérateur vidéo avancé avec 1080p

e Tous protocoles industriels supportés (PRU-ISS)
e Dual C66x DSP

e Dimensions: 55 x 45 mm

e Support Linux/Yocto

ik ' : AMET
Bank 1 J =

Le kit de développement basé sur le e 3

phyCORE-AM572x est disponible avec

un BSP Linux/Yocto Sk

e Rl
s g e ey
T o
FAND
LIART 3.5 b .
i. I I i k3 - i
- i reC 121 o L
] A -
e st -
(R T = s
t - — a2 0 »
o BATA »
o CAN T P 5
] < o e s P i
2 ok >
— b B g G Crt -
i HESET Ot >
3 | i o) AEOET me fs
— : MCasEg
JTad
- L
® " — | TN P
Uil L] W

www.phytec.fr [ tel +33 (0)2 43292233 | info@phytec.fr



22 | CAM | Embedded Imaging

phyCAM-Imaging System DY CAM

Modules caméras CMOS adaptables et flexibles

phyCAM — Le systéme phyCAM

Les caméras avec interface phyCAM peuvent étre
directement connectées aux modules PHYTEC, ce qui
permet d'intégrer facilement une ou plusieurs caméras
dans une solution compléte.

phyCAM-Systems

phyCAM-P — La solution parallele PHYCAM-P offre une
solution économique pour intégrer une caméra dans un
systéme. Les données et les signaux sont transmis via un
bus paralléle de 33 pins, ce qui réduit le colit d'interfacage et
permet la compatibilité avec les différents types de caméras.
Les caméras de la gamme phyCAM-P sont particulierement

Caractéristiques principales

i B Properties phyCAM-P phyCAM-S+  phyCAM-M
bien adaptées aux modules de la gamme phyCORE. —
Transmission Method parallel LVDS MIPI CSI-2
. Max. Cable Length 30 cm 5m 15 cm
phyCAM-S — L'interface phyCAM-S permet encore
o, n N Max. Data Rate n/a 2 640 Mb/s >10 Gb/s
plus de flexibilité : le cable phyCAM-S ne possede que
) . . N . Data Word Width per Clock Cycle 10 up to 8 6 up to 24
8 fils et peut mesurer jusqu'a cing metres. Ceci permet 121
de séparer la téte de la caméra de I'unité principale. Special Functions +
Cost-optimized Design + +
phyCAM-M — L'interface phyCAM-M est basée sur la Remote Camera Head +
technologie MIPI CSI-2 et est adaptée pour les applications Interchangable Camera Model + +4+ ++
industrielles. Elle permet la compatibilité de différents Flexible Cable Connection +

modules caméras entre eux. Le connecteur phyCAM-M
prend en charge les différentes tensions et les signaux de
controles supplémentaires.

1) 12 Bit Configuration Options 2) not limited by system

Image Resolution

2592 x 1944 (5 MPix)ww

2592 x 1944 (5 MPix)

1280 x 1024 (1.3 MPix)

Camera Series VM-011 VM-017 VM-009
Color / Monochrome -COL / -BW -COL / -BW -COL/ -
Image Sensor (-COL/-BW) MT9P006 / MT9P031 AR0521 MT9M131

Color Format (-COL/-BW)

Bayer Pattern / Yw

Bayer Pattern / Y

YUV, RGB, Bayer Pattern

Optical Format

1/2.5" 5.7 mm x 4.28 mm

1/2.5" 5.7 mm x 4.3 mm

1/3" 4.6 mm x 3.7 mm

Pixel Size 2.2 ym x 2.2 ym 2.2 ym x 2.2 ym 3.6 ym x 3.6 ym
Dynamic Range 67.74 dB 40 dB 71 dB

High Dynamic Range - - -

Shutter Type Rolling Rolling Rolling

Features (optional) Strobe / Trigger / EEPROM Strobe / Trigger / EEPROM Strobe / EEPROM
Operating Temperature -25°C...+70°C -25°C...+85°C (Junction) -25°C...+70°C

PCB Dimensions

34 mm x 34 mm

34 mm x 34 mm

34 mm x 34 mm

Interface phyCAM-P phyCAM-S phyCAM-M phyCAM-P phyCAM-S
parallel LVDS MIPI CSI-2 parallel LVDS

Frame Rate (full-size image) up to 15 fps up to 12.5 fps up to 60 fps up to 15 fps up to 15 fps

Frame Rate (Standard Video) 60 fps (HD) 50 fps (HD) 60 fps (FullHD) 30 fps (VGA) 30 fps (VGA)

Video Interface 8/10/12 Bit 8 Bit 8/10/12 Bit 8/10 Bit 8 Bit

Supply Voltage 2.8V DC 3.3V DC 2.8 Vv DC 2.8V DC 3.3V DC

Part Number VM-011-COL  VM-011-COL-LVDS VM-017-COL-M VM-009 VM-009-LVDS
VM-011-BW VM-011-BW-LVDS VM-017-BW-M

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr



Lens Mounting Services

phyCAM Module

Filter Glass Lens Holder

Objectifs -

Une optique adaptée a votre projet

Nous proposons un large choix d'objectifs pour
montures C/CS ou M12. Plus couramment
utilisés et surtout plus économiques, les
objectifs M12 offrent un large choix de
focales, avec ou sans filtre infra-rouge et
des angles de vue différents. Nos spécialistes
vous aideront a choisir |'objectif adapté en
fonction de votre caméra et des conditions
d’utilisation.

Les objectifs C/CS sont équipés d'un
diaphragme manuel. Des vis de fixation

Customized Lens

& «
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PHYTEC configure I'optique de votre module de caméra en
fonction des besoins de votre projet. Les exigences particu-
lieres comme les filtres optiques, peuvent également étre
prises en compte. L'assemblage et I'ajustage des modules
caméras spécifiques sont effectués en milieu protégé de la
poussiére.

Cables de caméra

Pour connecter les caméras a la carte de développement,
Phytec propose une large gamme de cables avec différentes
longueurs standards. Nous pouvons également personnaliser
I'offre en fonction de votre projet spécifique.

Supports d'objectifs

Chaque module caméra est livré avec ou sans support
d'objectif M12 ou C/CS.

a—

permettent le blocage des bagues de
réglage. Les objectifs a focale variable sont - B '
particuliérement bien adaptés pour les -
applications ou un ajustement sur une zone
d'images est important ou bien lorsque la
taille de I'objet change souvent. Order code suffix -M12 -H
Besoin de plus d'infos? +33(0)243292233 Lens Holder M12 (0.5), S-mount  C/CS-mount
. - )
Pratique
Calcul de la distance focale
1280 x 800 (1 MPix) 752 x 480 (WVGA) Pour calculer la bonne distance
focale d'un objectif, il faut utiliser
VM-016 VM-010 la formule suivante :
-COL / -BW -COL / -BW 5
AR0144 MTOV024 ‘l: = —xp
Bayer Pattern / Y Bayer Pattern / Y L
1/4" 3.84 mm x 2.4 mm 1/3" 4.51 mm x 2.88 mm f = focale de l'objectif
3umx 3 um 6 Um X 6 ym L = Largeur de 'objet
63.9 dB > 55 dB (linear) D = Distance entre I'objet et la caméra
- > 80 up to 100 dB s = Largeur du capteur
Global Global
Strobe / Trigger / EEPROM Strobe / Trigger / EEPROM Format capteur s
-25°C...+85°C -25°C...+85°C /2" (VM-012) 6.66 mm
34 mm x 34 mm 34 mm x 34 mm 1/2.5" (VM-011/017) 5.7 mm
phyCAM-P phyCAM-S phyCAM-M phyCAM-P phyCAM-S /3 (VM-010) 4.51 mm
parallel LVDS MIPI CSI-2 parallel
up to 60 fps up to 60 fps up to 60 fps up to 60 fps up to 60 fps /3" (VM-009) 4.60 mm
66 fps (HD) 66 fps (HD) 66 fps (HD) 60 fps (WVGA) 60 fps (WVGA) 1/4" (VM-016) 3.84 mm
8/10/12 Bit 8 Bit 8/10/12 Bit 8/10 Bit
2.8V DC 3.3V DC 3.3V DC 3.3V DC 3.3V DC L )
VM-016-COL-P VM-016-COL-S VM-016-COL-M VM-010-COL VM-010-COL-LVDS
VM-016-BW-P VM-016-BW-S VM-016-BW-M VM-010-BW VM-010-BW-LVDS

www.phytec.fr

tel +33 (0)2 43292233 |

info@phytec.fr
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Embedded Imaging

Modules i.MX 8

La puissance de traitement pour I'imagerie embarquée

Avec la gamme i.MX 8, NXP a développé une gamme de processeurs qui est
particulierement bien adaptée pour les applications de traitement d’images
embarquées. Plusieurs caméras phyCAM peuvent étre connectées simultané-
ment au processeur. De nombreuses fonctionnalités de traitement d'images
sont déja supportées par le processeur.
Les performances et les accélérateurs hardware différent selon le processeur
i.MX 8 choisi. PHYTEC propose différents kits avec les processeurs de cette
gamme et saura vous conseiller sur le choix de la plate-forme et des modules
de caméra adaptés a votre projet.
Nos kits Embedded Imaging permettent une mise en ceuvre rapide et facilitée
d’une application de traitement d'images.

Contenu du kit:

e Single Board Computer
e 1 x caméra phyCAM

e 1 x objectif M12

e Interface Display

e Embedded Linux BSP
e Image pré-installée
e Cables caméra

® Live USB-Stick avec drivers, demos, exemples

Kit Embedded Imaging phyCORE-i.MX 8M
pour un démarrage rapide de votre projet

Carte de développement avec i.MX 8M
et module de caméra MIPI CSI-2

Comparaison des performance de I'i.MX 8M pour les applications imaging

—&—

Caractéristiques i.MX 8 MPlus i.MX 8 M Mini Quad i.MX 8 M Quad
Cortex A53 4 X 2 GHz 4x 1.8 GHz 4x 1.5 GHz
Cortex M 1x M7 @ 800 MHz 1x M4 @ 400 MHz 1x M4 @ 266 MHz
3D GPU 1 x GC7000 UL GC Nano Ultra 1x GC7000 Lite
3D GFLOPS » 16 6.4 51.2/25.6
OpenCV/VX ® OpenCV 3.4.2 OpenCV 4.0.1 OpenCV 3.4.2
OpenCL 1.2 FP N/A 1.2

Image Signal Processor 2 x ISP Soft ISP Soft ISP
NEON SMID 4 4 4

VPU max. Resolution 4 1080p60 1080p60 1080p30 Decoder
VPU Encoder / Decoder E/D E/D -/D
Image Acquisition Units 2 x CSI 1x CSI 2x CSI

MIPI CSI-2 Camera-I/F 2 1 2
PLATFORM Kit POLIS POLARIS
phyCAM-M - Interface 2 1 2

www.phytec.fr

tel +33 (0)2 43 29 22 33

info@phytec.fr



BSP et Middleware

Un écosysteme optimisé pour votre application

e

Les avantages :

Maintenance du BSP

Linux est un logiciel open source

Des BSP préts a I'emploi, adaptés au hardware
Gain de temps et colt optimisé

Test et développement de votre application
Customisation possible pour les projets spécifiques

www.phytec.fr/produits/software/

SSB Wind Systems

Témoignage client

SSB Wind Systems propose des
technologies et son savoir-faire -
dans le domaine des éoliennes sur . :

terre et en mer. . . .
- =
; T I‘I
oy
L e -
APPLICATION

e Mesure de données complexes dans la pale de rotor d'une éolienne
e Calcul d'une multitude de données sur la production éolienne
» Dispositif extrémement robuste et pérenne

PHYTEC : produits et services

* Développement de la solution en étroite collaboration avec SSB Wind Systems
¢ Utilisation des produits standards phyFLEX-i.MX 6 et VM-010
e Fabrication des produits hardware en série
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Solutions Low Power

Les applications embarquées sont de plus en plus répandues et diversifiées. Elles se doivent surtout d’étre communicantes
et donc d’'étre connectées pour que l'utilisateur puisse collecter des données, les analyser et permettre une amélioration de
process, par exemple. Ceci concerne également des systémes existants. Le flux de données a traiter reste assez faible. Ces
passerelles de communication doivent donc étre simples a mettre en ceuvre et surtout économiques, tant en colts qu’en
énergie.

PHYTEC développe ces systémes sous le nom de "Low Power Solutions". Ces systémes sont généralement basés sur des SoC
ARM Cortex M et peuvent étre équipés d'une grande variété de fonctionnalités, telles que capteurs et actionneurs, Bluetooth
Low Energy, USB, CAN-Bus, Ethernet, écrans, connectivité cellulaire (LPWAN tels que LTE CAT NB1, LTE CAT M1).

Pour prendre en charge efficacement tous ces composants et fonctionnalités dans des systémes légers, I'emploi d'un systéme
d'exploitation générique est recommandé. Pour ces systémes, nous sommes engagés et impliqués dans le développement
de Zephyr OS.

ZEPHYR

- ‘ "The Zephyr(TM) project strives to deliver the best-in-class
. RTOS for connected resource-constrained devices, built to be

-«
ZEphyrﬂ secure and safe."

reel board

reel board est une carte d'évaluation basée sur le SoC nRF52840 de Nordic Semiconductor avec un émetteur-récepteur 2,4 G

intégré prenant en charge les technologies Bluetooth® Low Energy et IEEE® 802.15.4. Cette carte a été développée par PHYTEC
en coopération avec Zephyr Project lors du Hackathon "Get Connected".

Cette carte est équipée d'un adaptateur de débogage intégré basé sur le
firmware de l'interface DAPLink et sur le SoC MK20DX128VFM5 de NXP.
Il est optimisé pour les applications a faible consommation d’énergie
et prend en charge deux configurations de source d’alimentation, une

batterie et un connecteur micro USB.
O reet board L

e battery powered sensor node
e Jow-power, low-cost human-machine interface (HMI)
for remote control and environmental sensor monitoring
e temperature and humidity monitor on your table
e product, name or price tag
e jnteractive badge for meetings and conferences

reel board - Extensions

Le tableau ci-dessous indique les extensions de fonctionnalités possibles de la reelboard. On peut, par exemple, utiliser certaines
extensions pour connecter des écrans, des capteurs ou des interfaces comme Ethernet et CAN. L'ajout d'une extension pour
connecter un nouvel élément hardware est trés facile, tout comme pour les CPU NOTM.2. La reelboard devient plate-forme de
développement avec les extensions suivantes :

link board BASE link board ETH link board CAN

¢ reel board Connector e Ethernet extension for reel board e CAN extension for reel board
e Micro USB Connector e ENC4241600 ethernet controller ¢ MCP2517FD CAN FD Controller
¢ NOTM.2 Connector e 10/100Base-T PHY e CAN 2.0B and CAN FD

e SWD Connector e Automatic polarity detection and correction

e Shield Connector

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr
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Choose your SoC Platforms
via NOTM.2 Modules

Les modules NOTM.2 permettent d'utiliser la reelboard avec différents SoC. Il existe 5 variantes de modules
NOTM.2 avec chacun son propre SoC qui utilise différentes solutions RF. De plus, le développement d'un nouveau
module NOTM.2 est trés facile, ce qui rend la plate-forme encore plus flexible et évolutive.

NOTM.2 | Nordic nRF52840

e Bluetooth 5.2 e ARM Cortex-M4
ﬂ e ARM Cortex M4 e 1 MB Flash
> « 1 MB Flash e 256 KB RAM
NORDIC e 256 KB RAM e USB, NFC

NOTM.2 | Nordic nRF5340

e Bluetooth 5.2

ﬂ e Application processor ARM Cortex-M33

’ e Dedicated network processor ARM Cortex-M33
e 1 MB Flash

NORDIC ¢ 512 KB RAM
e USB, NFC

NOTM.2 | ST 32WB55

Authosiaed e Bluetooth 5.0
Lys "N « ARM Cortex-M4
= E‘* e 1 MB Flash
e 256 KB RAM
e USB

NOTM.2 | NXP KW41Z

e Bluetooth 4.2
M e ARM Cortex-M0+
e 512 MB Flash

e 128 KB RAM

NOTM.2 | Nordic nRF9160

e LTE-M / NB-IoT radio
ﬂ « ARM Cortex-M33
’, e 1 MB Flash

« 256 KB RAM
NORDIC

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr
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Intelligence Artificielle (IA)

Les solutions PHYTEC embedded systems supportent des nouvelles technologies.
Ces dernieres années, des avanceées technologiques importantes ont été réalisées

dans le domaine de l'intelligence artificielle. De nouvelles approches et concepts, tels
que le deepilearning, ont permis de répondre a des problématiques qui n'auraient
pas été possibles sans I'IA. Ces nouvelles technologies trouvent également leur
place dans les systemes embarqués. Grace a l'utilisation de la puissance du cloud
computing, les systemes multicceurs de la famille de processeurs ARM® Cortex-A
constituent la base idéale pour de nombreuses applications.

Intelligence Artificielle - Machine Learning - Deep Learning

UN RETOUR ? POURQUOI LE SUJET DEVIENT D'ACTUALITE ?

Les idées et algorithmes de base de |'apprentissage automatique sont connus depuis longtemps. Au cours des
50 derniéres années, cependant, les conditions ont changé et conduisent désormais au succes rapide de I'IA,
tout particulierement grace a :

. L'augmentation de la puissance de calcul

. La libéralisation de la puissance de calcul grace au cloud computing
. L'adaptation de la puissance de calcul

L'augmentation exponentielle des données

. Des espaces de stockage peu co(iteux

. Des outils d'analyse open source conviviaux

RIEN NE FONCTIONNE SANS LE MATERIEL

La collecte, le stockage, la structuration et I'analyse des données sont les défis pour I'utilisation de I'intelligence
artificielle. En méme temps, les calculateurs doivent étre au rendez-vous pour enregistrer, préparer, envoyer a
un serveur, ou traiter les données directement. Afin de garantir une fonctionnalité optimale autant en entrées/
sorties qu’en interfaces, le matériel doit étre a la fois puissant et économe en énergie.

L’TA ne nécessite pas de plateforme matérielle spécifique :

Une fois le modeéle créé, il peut étre installé sur le matériel approprié. Des exemples comme la reconnaissance
vocale dans les téléphones portables ou la reconnaissance faciale dans les appareils photo numériques ne
fonctionnent pas sur du matériel dédié a I'IA, mais sur des solutions matérielles standards adaptées aux
performances. PHYTEC propose le matériel approprié pour chaque solution.

Notre expertise pour votre projet

Afin de répondre a nos clients avec les possibilités de I'intelligence artificielle et offrir le meilleur soutien possible
d'une seule source, PHYTEC dispose de compétences support a la mise en ceuvre de I'IA. Elles sauront vous
accompagner et vous conseiller pour le choix de la solution matérielle et logicielle la mieux adaptée a votre
projet, en intégrant I’'ensemble des attentes tant en puissance de calcul qu’en performance tout en garantissant
un acces au cloud computing et la prise en compte de la sécurité.

www.phytec.fr | tel +33 (0)2 43 29 22 33 | info@phytec.fr



Embedded

Enjeux de la sécurité

Aujourd’hui les systémes industriels et embarqués doivent
se protéger par rapport a de possibles failles de sécurité. La
cybercriminalité est réelle et les exigences des institutions
et des gouvernements sont diverses et nombreuses et
dépendent de I'utilisation de produit final. En France et en
Europe, des organismes tels que I'"ANSSI (Agence National
de la Sécurité des Systémes Informatiques) définissent ces
exigences.

PHYTEC s’inscrit dans la conformité et I'accompagnement de
ses clients par rapport a ces attendus, et ce en respectant
une approche globale et le respect de la norme CEI 62443.
Une bréve introduction a IEC 62443, guide d'orientation du
ZVEI peut étre trouvée sur le site PHYTEC:
www.phytec.fr/produits/software/embedded-security/.

PHYTEC s’appuie et supporte les solutions technologiques
proposées par les différents acteurs fabricants de processeurs
et systémes d’exploitation.

(] Secure Boot

L'utilisation de Secure Boot garantit que seul le logiciel signé peut
étre exécuté sur un module matériel. Le démarrage sécurisé est
au cceur de la chaine de confiance. Avec l'aide de cette chaine de
confiance, seuls les logiciels vérifiés sont autorisés jusqu'a la fin de
I'application.

° OP-TEE : environnement d’exécution sécurisé

ARM TrustZone est une fonctionnalité pour les SoC et les processeurs
de I'ARM familles de processeurs Cortex-A et Cortex-M. La solution
définit une zone de confiance (TrustZone) qui a deux environnements
d’exécution séparés normal et sécurisé. Dans |'environnement
d’exécution sécurisé, les clés sont stockées, accessibles uniquement
via une API de I'environnement d’exécution normal. La TrustZone est
la base de la Trusted Execution Environment, dont I'op-tee est une
source ouverte pour sa mise en ceuvre.

° eMMC avec bloc mémoire protégé contre la relecture

Les données secrétes peuvent étre stockées dans la partition RPMB,

qui est protégée contre tout accés non autorisé.

www.phytec.fr |

tel +33 (0)2 43 29 22 33 |
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security

PHYSICAL
SECURITY

Encapsulation
Tamper Protection

y Secure Boot

/ Key Handling
y Device Identification

De maniére a proposer une référence associée a la mise
en ceuvre de la sécurité avec nos produits, nous utilisons
les niveaux de sécurité spécifiés dans la norme CEI 62443
et les exigences qui en découlent afin que nous ayons une
compréhension commune avec nos clients des besoins de
sécurité. Nous considérons les 10 principales menaces selon
le BSI (équivalent Allemand de I’ANSSI) et les 10 meilleures
recommandations IoT de I'OWASP. Le produit est ensuite
classé en conséquence et les risques dans votre classe de
produits sont pris en compte. Les concepts et solutions
correspondants sont sélectionnés et évalués.

Les différents niveaux de sécurité sont définis en fonction
des moyens disponibles et les intentions d'un attaquant.

° Identification du produit

Pour la communication avec d’autres équipements en réseaux,
l'identification est une exigence de base. A cette fin, nous avons
travaillé sur un processus d'initialisation sécurisée des composants
cryptographiques.

e TPM et Secure elements

Les puces cryptographiques et les éléments sécurisés tels que
la puce TPM rendent possible le stockage et la gestion des clés
cryptographiques. Les clés privées sont stockées de maniére
inviolable, quel que soit le logiciel utilisé.

° NXP CAAM

Avec sa solution CAAM, et le Secure Boot activé, NXP propose des
fonctionnalités équivalentes a une puce TPM, mais sans la nécessité
du composant de protection certifié.

e  Sécurité réseau

Lorsque les appareils communiquent avec un serveur ou entre eux, la
connexion doit étre sécurisée.

Supporté par les produits PHYTEC, TLS est le protocole le plus courant
et une méthode indépendante de l'application pour implémenter un
chiffrement de connexion et le cryptage de la communication.

info@phytec.fr
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Your secrets
are safe with us!

LINUX

LINUX est le systeme d’exploitation que PHYTEC recommande pour un produit industriel. L'un des objectifs
clairs de PHYTEC est de fournir a ses clients une distribution LINUX robuste et sécurisée : un code stable,
des corrections rapides de bogues et de failles de sécurité ainsi que la maintenance et le développement des
principaux pilotes en ligne par la communauté. PHYTEC propose en accompagnement de ses produits la derniére
version du noyau avec les derniers correctifs de sécurité.

Les BSPs standards proposés par PHYTEC sont fournis avec les distributions Yocto pour Barebox et FIT Image,
ainsi que les pré-requis pour le verrouillage du systeme de fichiers avec le module CAAM.

Les solutions PHYTEC prennent en charge des fonctionnalités de sécurité completes dans le matériel et les
logiciels.

CUSTOMER APPLICATION
Trusted
ROM-BOOT- verifies BOOT- verifies verifies — ——e
LOADER LOADER
FILESYSTEM

SECURITE PHYSIQUE

De maniére a se protéger des attaques physiques sur le matériel, des techniques comme |'autoprotection ou le
résinage de I'électronique peuvent également étre appliquées.

MECANISME DE MANIPULATION DES CLES

La plupart des méthodes de sécurisation des appareils et des logiciels sont basées sur une cryptographie asymétrique
a l'aide d'une infrastructure a clé publique (PKI). Pour ce faire, vous avez souvent besoin d'un autre nombre de
certificats, avec clés publiques et privées. La gestion et la protection de ces certificats et clés privées est un grand
défi. Les clés privées doivent étre protégées partout tout au long de leur cycle de vie.

PHYTEC est votre partenaire pour ces
@ taches et peut garantir la sécurité de vos
‘ clés privées et d'autres secrets avec son
concept de production.

www.phytec.fr [ tel +33 (0)2 43 29 22 33 | info@phytec.fr



How we work :

Tableau de comparaison :

Embedded Security

PHYTEC
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fonctions de sécurité du controleur

Hardware AM i.MX6 i.MX8M /
Support AM AM571x AM574 654x* i.MX i.MX i.MX8 i.MX8MM STM32
Explanation Available 335x AM572x (PP) (PP) 6UL 6ULL i.MX7 QM (mini) RK3288 MP15x
Basic Security Requirements
Secure Boot Ensure that v X * X * v NG v v v v N v N
only verified
SW is started (Premium)  (Premi- (Stan-  (Stan- (in STM32
um) dard) dard) MP15xC)
Hardware Support of v vk NS ? N4 v N v v v v v
Acceleration HW-based (in STM32
encryption limited limited limited MP15xC)
Secure Prevent debug check X X Vv ? v v v v N4 v v
Debug access to se- individu-
curity relevant ally
system parts
True Random X X v v v v X X v
Generator PRNG
certifiable
by the
CAVP of
the NIST
Security Completely check X X X v X X X v X X X
Co-Processor independent individu- Cortex- Cortex-M4 Cortex-M4
security unit ally M4 for for Safety for Safety
Safety
Boot Fuses Boot medium X X v v v v v X v
and order can
be determined
by FUSES
Runtime Security
One-Time One-time v N v NS v v v v v N v v
Programming setting of
security settings limited
Cryptographic Cryptographic v X X X X v X v v NS X X
acceleration co-processor
with private key (DCP)
Secure On- More secure in v X X ? v v X v ? ? X ?
Chip RAM directly in
RAM controller
Trusted Access protec- N4 X NG v ? v v v v v v v
Execution tion for installed
Environment RAM memory
Physical Security
External Access protec- check X X Vg v v v v Ng v X
Memory Pro- tion for installed  individu-
tection RAM memory ally
Tamper For implementa-  check X X ? ? vk v v v N4 X Vo
PINs tion of Tamper individu-
Protection ally
(manipulation UL G3
detection) Only

www.phytec.fr
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Formation

TOP FORMATIONS

“yocto -

PROIECT

Intitulé Objectifs

 Maitriser I'installation de I'environnement Yocto * Construire et customiser son image Linux openLinuxST avec Yocto

* Maitriser les commandes usuelles Bitbake o Générer ses propres devicetree a |'aide de CubeMX pour STM32 MPU
STM32MP1  Gérer la configuration de build et de la Machine  Adapter les drivers du noyau Linux pour phyCORE-STM32MP1

phyCORE-STM32MP1 « Développer et mettre au point des applications FreeRTOS avec

* Ajouter et Mettre en oeuvre ses propres layers Yocto le SDK Yocto phyCORE-STM32MP1

« Configurer et adapter le noyau linux a sa plate-forme STM32MP1

« Maitriser l'installation de I’'environnement Yocto * Construire et customiser son image Linux avec Yocto

* Maitriser les commandes usuelles Bitbake * Adapter les drivers du noyau Linux pour phyCORE-i.MX8M-Mini/Nano
NXP i.MX8M et « Gérer la configuration de build et de la MACHINE « Déployer ses applications graphiques Qt sur phyCORE-i.MX8M

i.MX8M Mini/Nano

phyCORE-i.MX8M et phyCORE-i.MX8M-Mini/Nano

* Ajouter et mettre en oeuvre ses propres layers Yocto

« Développer et mettre au point des applications FreeRTOS sur
Cortex-M4 avec le SDK Yocto phyCORE-i.MX8M

Linux Embarqué
Yocto BSP

» Installation et configuration de I'environnement Yocto
* Chaine de compilation GNU
* Configuration et compilation du bootloader, kernel
et du filesystem sur modules CPU Phytec utilisant la
distribution Yocto

» Installation du bootloader, kernel et filesystem sur ROM/FLASH

* Mise en place des outils de mise au point et de débogage croisé sur cible

« Modification et création de patches sources et gestion des
configurations des paquetages pour I'embarqué

* Mise en oeuvre de I'environnement graphique et les outils de
développement graphique tactile Qt 5

o Introduction au développement de driver Linux et d’application

Linux Embarqué
Yocto Temps Réel

» Installation et configuration de I’'environnement Yocto
o chaine de compilation GNU
* Configuration et compilation du bootloader, kernel
et du filesystem sur modules CPU Phytec utilisant la
distribution Yocto

« installation du bootloader, kernel et filesystem sur ROM/FLASH

* mise en place des outils de mise au point et de débogage croisé sur cible

« modification et création de patches sources et gestion des
configurations des paquetages pour I'embarqué

* Mise au point et la validation de modules et de pilotes de périphériques
Linux

e API et des extensions temps réel Xenomai 3.0 sous Linux embarqué

Formation Qt 5

« Maitriser la technologie Qt et des apports de la
technologie Qt 5
* Maitriser et mettre en oeuvre les mécanismes de

la programmation C++ d‘interfaces graphiques

« Concevoir des applications multitdches communicantes
en C++ sous Qt 5, de gestion d’E/S standard et réseaux

« Mise en oeuvre d’application cliente Base de données,
XML, et Web sous Qt 5

Pour découvrir notre offre compléte : www.phytec.fr/services/nos-services/formations

www.phytec.fr |

tel +33 (0)2 43292233 |

info@phytec.fr
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Linux Embarqué
Yocto

Formation

Qt

Temps Réel

Android

Domaine : informatique embarquée et applications Temps Réel industrielles

Formations assurées par des spécialistes reconnus dans leur domaine d'expertise.

Séances de travaux pratiques dispensés sur les kits Phytec, matériel pour applications industrielles.

Formations intra-entreprise : contenu et durée adaptables aux besoins client sur demande.

Pré-requis

Durée Réf. Phytec

PHYTEC |

Notre formation Yocto BSP pour processeurs STM32MP1 est adaptée aux développeurs en informatique et
techniciens dans le domaine de Linux embarqué confrontés aux problémes de portage d‘applications sur
systéme STM32MP1 sous Yocto, en exploitant les capacités temps réel du Cortex-M4 et les mécanismes de
sécurité du Cortex-A7.

Une connaissance des commandes UNIX usuelles et des notions de programmation en langage C sont

souhaitables.

5 jours PHYTEC-5180

Notre formation Yocto BSP pour processeurs i.MX8M est adaptée aux développeurs en informatique
et techniciens dans le domaine de Linux embarqué confrontés aux problémes de portage d‘applications
sur systéme i.MX8M Mini/Nano sous Yocto, en exploitant les capacités temps réel du Cortex-M4 et les
mécanismes de sécurité du Cortex-A53. Une connaissance des commandes UNIX usuelles et des notions de

programmation en langage C sont souhaitables.

5 jours PHYTEC-5152

Notre formation Linux Embarqué est adaptée aux développeurs en informatique et techniciens dans le
domaine de Linux embarqué confrontés aux problémes de portage d’applications sur systéme embarqués.

Une connaissance des commandes utilisateur usuelles UNIX est souhaitable.

4 jours PHYTEC-5140

Notre formation Linux Embarqué est adaptée aux développeurs en informatique et techniciens dans le
domaine de Linux embarqué confrontés aux problémes de portage d’applications sur systéme embarqués.

Une connaissance des commandes utilisateur usuelles UNIX est souhaitable.

5 jours PHYTEC-5150

La formation Qt est particuliérement adaptée aux développeurs débutants ayant quelques notions de

programmation Objet, confrontés aux problémes de développement d'applications Objet C++.

4 jours PHYTEC-5170

www.phytec.fr | tel +33 (0)2 43 29 22 33

info@phytec.fr
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A votre écoute pour la réussite de votre projet !

PHYTEC France SARL
17 Place Saint-Etienne
F-72140 Sillé le Guillaume
www.phytec.fr

e info@phytec.fr

e sales@phytec.fr

e formation@phytec.fr
e support@phytec.fr

+ 33 (0) 2 43 29 22 33

HARDWARE SOFTWARE SERVICES

e SOMs * BSP e BE électronique
* SBCs e Customisation e Ingénierie logicielle
e Embedded Imaging ¢ Drivers e Support technique
e IoT e Realtime e Formation
» Intelligence artificielle e Production
e Embedded Security o Intégration
e Logistique

Headquarters | Subsidiaries

Germany North America India China

PHYTEC Messtechnik GmbH PHYTEC America LLC PHYTEC Embedded Pvt. Ltd. PHYTEC Information Technology Co. Ltd.
D-55129 Mainz Bainbridge Island, WA 98110 HSR Layout Nanshan District, Shenzhen

t +49 6131 9221-32 t +1 206 780-9047 Bangalore 560102 518026 PRC

f +49 6131 9221-33 www.phytec.com t +91 80 408670-46/49 t +86 755 6180 2110

www.phytec.de www.phytec.in www.phytec.cn

www.phytec.eu



